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Sakerhet i Stockholm Skolwebb

Stockholm Skolwebb &r en webbaserad portallésrong samlar ett antal applikationer for
bland annat franvaro och elevdokumentation. Déitaatf skolorna behandlar person-
uppgifter kring elever i Stockholm Skolwebb. Dedarfor viktigt att informationen
behandlas pa ett korrekt och sakert satt, sarkbatmunikationen mellan din dator hemma
eller annan plats och Stockholm Skolwebb ar saker.

| detta dokument beskrivs hur Stockholms stad s##der att informationen om elever inte
kan komma i oratta hander samt hur e-legitimatiani8D fungerar, vilket ar inloggnings-
séttet staden har valt for vardnadshavare sonavilel av skolans information via Stockholm
Skolwebb.

Roller i Stockholm Skolwebb

Stockholm Skolwebb har ett roll- och behérighettmyssom ger och samtidigt begrénsar
tillgang till olika informationsmangder och olik&ldr av systemet.

Foéljande roller finns definierade i Stockholm Skelb:

Foralder — denna roll far den som loggar in med e-legitiorabch har en
vardnadshavarkoppling till ett eller flera barn sgam i grundskolan i Stockholms stad.
Skolledare- denna roll far den som har ett verksamhetsamsvakolan. Det kan vara en
bitradande rektor eller rektor pa skolan.

Larare/handledare/personal alla personal som arbetar pa skolan.

Elev—rollen elev far den som blir inskriven i en klgssen skola.

Avstangd elev en elev som missbrukar sin tillgang till Stockhdbkolwebb kan bl
avstangd. Detta regleras i skolans regler for dai@adande.

Hur definieras roll och behdorighet i Stockholm Skol webb

Den roll och behorighet som tilldelas beror paémiperson &ar registrerad och definierad i det
verksamhetssystem som ar gemensamt for alla Stimoklrstads grundskolor. Registreringen
galler alla utom vardnadshavare som definieras mesiti BankID eller e-legitimation direkt i
Stockholm Skolwebb.

All personal med en anstallning pa en skola regiafr i systemet. Utéver detta registreras om
personen i fraga har undervisning och/eller klassamn skolledaransvar eller
administratérsansvar. Detta ger i sin tur tillgdiigpoch samtidigt begransar vilken

information och vilka funktioner kring eleverna s@ersonen har ratt att komma at.

Sakerhetsprotokoll - SSL

Nar du som anvandare till exempel sparar franvadyer i dokument, skriver meddelande
med mera sa krypteras all information som skickalian din dator och Stockholm
Skolwebb. Stockholm Skolwebb anvander sig av eltasiat SSL (Secure Socket Layer) som
ar ett sakerhetsprotokoll for Internet. Du seeatsida pa Internet har ett sddant
sakerthetsprotokoll nar adressen bérjar med https:/

Séakerhetsprotokollet som anvands krypterar infoionah med sa kallade nycklar.
Protokollet anvander publika/privata nycklar foypieringen. Servern fér Stockholm
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Skolwebb skickar en unik publik nyckel till din datvarje gang som du loggar in. Nar du ska
skicka information mellan din dator och servern&®idin unika publika nyckel mot en
hemlig privat nyckel som finns pa servern.

Nycklarna star i ett matematiskt forhallande tdrandra. Data, som krypterats med den
publika nyckeln, kan enbart dekrypterats med deraga nyckeln.

Cookies

Enligt lagen om elektronisk kommunikation SFS 23839, som tradde i kraft den 25 juli
2003, ska alla som besoker en webbplats med cofikiaformation om att webbplatsen
innehaller cookies, vad dessa cookies anvandsctillhur cookies kan undvikas.

En cookie ar en liten textfil som lagras pa besékardator och som innehaller information.
Cookies anvands normalt for att forbattra webbplafér anvandaren. Det finns tva typer av
cookies:

« Den forsta typen sparar en fil som ligger kvar p&dikarens dator. Den anvands till
exempel for att kunna anpassa en webbplats efséikbeens 6nskemal, val och
intressen.

« Den andra typen kallas sessioncookie. Under tiddpesOkare ar inne pa en
webbsida, lagras den temporart i bestkarens datiorse. Sessioncookies forsvinner
nar du stanger din webblasare. Ingen personlignmdtion sparas om besdkaren.

Stockholm Skolwebb anvander enbart sessionscookighesok pa Stockholm Skolwebb
skickas cookien mellan din dator och Skolwebbenshserver for att bland annat underlatta
navigering. Cookien forsvinner efter avslutat besstiockholm Skolwebb sparar ingen
personlig information via cookies och informatiam ditt besok kan inte sparas.

Den som inte godtar att cookies anvands kan andtaliningarna webblasaren sa att den
automatiskt blockerar cookies. Det medfor docksadickholm Skolwebb inte kan anvandas
fullt ut.

Las mer om Cookies och sakerhetsprotokoll pa Ra$tielestyrelsens sida om
Internetsakerhéittp://www.pts.se/internetsakerhet/Sidor/startsigia.

ID-portalen, Stockholms stads I16sning for saker inl oggning
For extern inloggning mot Stockholm Skolwebb madi® anvandare godkannas via
Stockholms stads sékerhetslosning for saker paiggdD-portalen.

Personal i grundskolan i Stockholms stad loggéiddah med engangslésenord néar de ar
hemma eller pa annan plats an skolan.

En foralder anvander e-legitimation. ID-portalekesgtaller att personen ar vardnadshavare
till ett barn pa en skola i Stockholms stad inmdaggning sker. Detta gor ocksa att
inloggningstiden mot Stockholm Skolwebb kan varp amot 60 sekunder.

Elever har i dagslaget ett enklare inloggningsfaride aven hemma eller fran annan plats an
skolan. Detta gor att den information som elevemk@mma at ar begransad.
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Att anvanda e-legitimation/BankID

Stockholm Skolwebb anvander e-legitimation/BankdDdtt vid inloggning sakerstalla att en
anvandare ar foralder till ett barn som gar i amgskola i Stockholms stad. Andra stéllen du
kan anvanda din e-legitimation ar till exempel B#irsngskassan och Skatteverket dar delar
av nedan information ar hamtad fran.

Mer information om e-legitimation finns ocksa aittdnpawww.elegitimation.se

Vad ar en e-legitimation?
En e-legitimation kan jaAmforas med en vanlig ID-dllarg, t.ex. ID-kort eller korkort. Med en
e-legitimation kan du pa ett sakert satt legitimgigapa Internet.

Med e-legitimationen legitimerar du dig och falgiding till uppgifter som finns om i detta falll
ditt eller dina barn som gar pa en kommunal grualdskStockholms stad.

E-legitimationen kan vara i form av en fil pa emdufisk eller i form av ett kort. Den kan
ocksa laggas pa ett USB-minne.

Hos vissa banker benamns e-legitimationen for Bankl

Tekniska problem vid legitimering?
Om du far tekniska problem nar du ska legitimerarded en e-legitimation, kontakta den
utgivare som utfardade din e-legitimation.

Spérra ID-handling
Om du forlorat din e-legitimation eller misstanketr den pa nagot satt missbrukas ska du
omedelbart sparra den. Detta gor du hos den utgs@n utfardat e-legitimationen.

Webblasare och e-legitimation

Om du anvander e-legitimation kan det finnas akdag pa webblasare och operativsystem,
forutom rekommendationerna som galler for StockhSkolwebb i sig. Fér mer information,
kontrollera med e-legitimationens utgivare.

Hur saker ar en e-legitimation?

En sakerhetslosning maste vara tillrackligt sakedet andamal som den ska anvandas for.
Dessutom maste den vara enkel att anvanda.

Vi har bedémt att e-legitimationen ar en tillracklsaker l6sning for vara e-tjanster. Samma
beddmning har aven andra myndigheter, kommuner gjditt, som erbjuder e-tjanster dar det
kravs en e-legitimation.

Testa din e-legitimation

Har du redan en e-legitimation men &r oséker palemér giltig? Da kan du testa den pa
utgivarens webbplats.

« BanklID -http://test.bankid.com/
« Nordea http://www.nordea.se/sitemod/default/index.aspx2pil 962
« Telia och Postenhttps://cve.trust.telia.com/Testa
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Sa har skaffar du en e-legitimation

For att fa en e-legitimation maste du ha ett svepsksonnummer och ha uppnatt viss alder.
Vilka aldersgranser som galler framgar av e-legitionsutfardarnas webbplatser.

Du som redan ar kund i en Internetbank kan anvédirdatrustning (koddosa, fil pa
harddisken eller engangskoder) for att enkaglitla ner e-legitimationen till din dator. Detta
kan du gora pa nagon av foljande banker:

» Danske Bank http://www.danskebank.se/BankID

* Handelsbankenhttp://www.handelsbanken.se/elegitimation

» lkanobanken http://www.ikanobanken.se/engines/page___ 572.aspx

» Lansforsékringar Bankhttp://www.lansforsakringar.se/e-legitimation

» Sparbanken Finnhttp://www.sparbankenfinn.se/om_internetbanken/Himidex.htx
» Sparbanken Gripenhitp://www.gripen.se/internetbanken/bankid/index.ht

» Swedbank http://www.swedbank.se/

» Skandiabanken -
https://www.skandiabanken.se/hem/templates/paget?age 1665.aspx

Ovannamnda banker ingar i sammanslutningen BankiD.
Hos flera av dessa banker kan du ocksa fa e-leafithm pa kort.

* Nordea http://www.nordea.se/e-legitimation/
» Telia genom SEB http://www.seb.se/

Nordea ger ut e-legitimationer pa fil saval sonkpg, bade till kunder och icke kunder.

Las mer om Telias e-legitimatiorhttp://www.telia.se/e-leg

Mer information om e-legitimation finns ocksa attrfa pawww.elegitimation.se

Olika satt att skydda information pa din dator

Som anvandare av e-legitimationen bor du vidtaedrdtharder for att ytterligare 6ka
sakerheten. Du maste sjalv se till att ingen olighéan komma at din e-legitimation eller din
sakerhetskod. Valj dessutom en sékerhetskod sevaaatt gissa sig tilDin dator kan du pa
olika satt skydda mot intrang. Du kan 6ka sékernegat allmant genom att:

- anvanda en personlig brandvagg pa din dator,féraailt om du &ar uppkopplad via
bredband

- installera och uppgradera virusskydd pa din dator

- logga ut nér du inte ar aktiv

- forvara sakerhetskoder sa att ingen obehdrig ken@&ndem.
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